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摘要 

近年來資安組織執行誘捕系統(honeypot)部署

時，時常發現資訊蒐集效果不彰，即使部署完成，

卻無法吸引攻擊者前來探測，故如何選擇部署節點

及降低被反偵測的機率是誘捕系統部署的重要議

題。本研究結合機率與網路路徑分析技術論，建立

一個誘捕系統的部署分析數學模式，改進現有靜態

佈雷區及網路欺敵為主的部署策略，採用動態部署

策略，估算誘捕機率；此外，本研究將假設在不同

的網路服務品質(QoS)環境下，運用最小成本法以分

析駭客連線的最佳路徑，進而選擇的最佳部署節

點。系統驗證將以 NS2(Network Simulator, version2)

工具模擬隨機部署及動態部署策略，比較及分析案

例中的網路「建議部署節點」與「最佳部署節點」。 

關鍵字：誘捕系統、佈雷區、動態部署、隨機部署、

最佳部署節點 
 
1. 前言 
 

隨著網路技術演進，資安組織成功運用入侵偵

測系統 (Intrusion Detection System; IDS)，但誘捕系

統亦存在某些特徵，容易被駭客識別，甚至被佔領

(compromised)，本身可能被攻擊者作為另外一次攻

擊的跳板，因此誘捕系統的部署策略，須考量週遭

環境特徵，適當的掩飾身份，降低被反偵測的機

率。通常誘捕系統(honeypot) 是指單一主機，誘捕

網路系統(Honeynet)則是一個網路系統，這一網路 

系統是隱藏在防火牆後面，所有進出的資料都可能

受到監控、捕獲及控制。此外，現行的 Honeynet 

防護策略是在每一服務伺服器均對應一個誘捕系

統，可將進出伺服器的異常通訊連線，指向對應的 

誘捕系統主機來處理。這種將可疑連線作轉移的方 

 
法，很容易被精明的駭客發覺，因此發展一個不須

轉移連線的部署方法是目前發展的重要趨勢。基於

上述理由，本研究發展一個『誘捕系統部署策略分

析模式』，其目的為發展一個不須轉移連線的動態

部署策略，達到「網路欺敵」；此外，透過最佳部

署節點的選擇，提高「誘捕機率」，改善誘捕系統

之部署作業品質。 
 
2. 文獻探討 
 

Cohen（2000）研析以網路拓樸(topology)架構

分析誘捕系統的部署方法，在應用系統間設置預設

系統弱點(vulnerabilities)的誘捕系統，吸引攻擊者

入侵系統，但因命中機率(hit probability)太低，進而

發展一套欺敵與部署的工具軟體DTK，運用多址 

(multi-home) 技術以一個主機模擬64,000個誘捕系

統，散佈於眾多真實系統間，以提高誘捕機率。  

Lance (2003) 提出兩個誘捕系統佈署的新觀念: 

「機動誘捕系統(dynamic honeypot)」與「誘捕系統

莊園(honeypot farms)」。「機動誘捕系統」為一隨

插即用(plug-and-play)部署方法，藉由自動化計算部

署數量，如何部署及如何偽裝與現有環境相契合，

降低被反偵測的可能性。「誘捕系統莊園」的觀念

是捨棄大量部署的策略，透過部署簡易的偵測器(類

似哨兵)，若發現可疑連線，則轉移至堅固防護的誘

捕系統莊園。 

Sherif, et al. (2004)提出活動式的誘捕系統

(roaming honeypot)部署方式，以對抗分散式阻斷服

務(DDOS)攻擊，上述的研究採用隨機部署，沒有

針對現有的佈雷區、防護罩及活動式部署策略，以

理論分析駭客最可能出現的路徑及可能落入誘捕

系統的機率，亦無說明最佳部署節點為何。 
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3. 誘捕系統部署策略與分析 

3 .1 部署策略的探討 

今日的資安科技無法提供絕對資訊安全防

護，故資訊偽裝與欺敵應是防衛我重要資訊基礎建

設的重要手段，故在制定部署誘捕系統的部署策略

時，首要考慮「降低被反偵測的機率」及「部署的

有效性」兩項需求。 
 

3.1.1 佈雷區的部署策略 
 

佈雷區(Minefield)的部署策略是採用誘捕系統

與真實的伺服器相互安插，混淆駭客的注意。誘捕

系統 常部署在 DMZ 區域中的外部伺服器之間，

捕捉針對網路服務伺服器及內部網路的攻擊。早期

誘捕系統採用預設少量的系統弱點，以吸引入侵者

進入，主要挑戰來自如何引起駭客的注意，透過防

火牆將可疑連線轉移，但此種方式很容易被入侵者

反制及查覺。後來，因預設單點的系統弱點的方

式，並不易引起入侵者的注意，另一種可廣泛與系

統服務結合的誘捕系統－網路欺敵工具(Deception 

Toolkit, DTK)被研發出來，以解決上述問題。它具

有兩種功效: (1) 其運用多址(multiple home/ address)

技術，可將誘捕裝置部署於大量的 IP/port 位址空

間，(2) 運用大量的 IP/port 位址部署，以智慧探測

(intelligence probe)取代以系統弱點來吸引入侵者，

大幅增加欺敵機率。此外，他提出以下兩個改善

DTK 的偵測能力的解決方法，以「偽裝」誘捕系統，

降低被駭客偵測的機率:  

(1)一址多戶(multi-home in a box) (2) 多址解決

方案(multiple addresses resolution)，透過多址解決方

案技術，最高可達 64,000 IP 位置被模擬作為虛擬的

誘捕系統，並將此命名為 D-WALL。D-WALL 與

DTK 的不同點是: DTK 是增加部署誘捕裝置於

IP/port 位址空間；而 D-WALL 除了增加更多的誘

捕裝置部署於 IP/port 位址空間外，還提供了設計細

緻的系統漏洞，進一步引誘入侵者一探究竟的興

趣，佈雷區的部署策略示意圖如圖 1。 

 
圖 1 佈雷區的誘捕系統的部署策略 

 
案例 I：最低成本部署策略 
 

因篇幅局限，最低成本部署數學模式的建立，

請參考先前研究－王 平，蘇浩儀等(民 96)之第十七

屆資訊安全會議研討會(ISC2007)發表的「誘捕系統

動態部署模式的建立與分析」，第四頁。 
 
案例 II：隨機部署策略 
 

舉例來說，如果在某個網段(network subnet)

中，在 200 台伺服器部署 50 個誘捕系統，理論上，

駭客利用隨機單點攻擊，則駭客落入誘捕系統的機

率是 20%，其運算公式為: 

Ph = Nh / (Nr+ Nh)                    (1)     

其中Ph為駭客落入誘捕系統的機率(hit probability) 

，Nr 為此網段中真實系統的數目，Nh為此網段中 

誘捕系統的數目。 
 
案例 III：動態部署策略 
 

在選擇誘捕系統部署是固定的網址，駭客終將

以探測工具找到部署的位置。故本研究提出動態部

署(dynamic deployment)策略，將誘捕系統程式事先

安裝於各節點，依據管理者搜集的情報，定期依照

預設的固定順序的更換節點，透過活動代理人

(mobile agent)的啟動(enable)及關閉系統內的權符

(token)，機動化的部署活動式的誘捕系統(roaming 

honeypot) (Sherif, et al., 2004)，可大幅降低誘捕系統

被反偵測的機會，以對抗駭客日新月異的攻擊手

法。倘若發現伺服器已被偵測，則須將此節點列為

黑名單(blacklist)，避開此節點部署，避免被駭客群

起攻擊，其示意圖如圖 2。 
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圖 2 動態式誘捕系統的部署策略 

當誘捕系統被活動代理人的啟動(enable)權符

時，本系統將採用權符(token)控制，須執行誘捕系

統的服務；當誘捕系統被活動代理人關閉時，須將

此服務留下的指紋（fingerprint）清除，防止被駭客

發現。 

本研究將誘捕系統預設的位置變化順序設定

為 (1) 循環式如 round robin 方式  (2) 雜湊函數

(hashing function)的選定等策略；假設伺服器(Si)，S

代表有N個伺服器的集合或子集合(i=1,…,N)，其中

金鑰(Key) (Ki=1,…,k)，定義Pk(S)代表一組有序可能

的子集合，其基數(cardinality)為k。故在N個伺服

器，誘捕系統被啟動的可能性(possibility) Np為 

⎟⎟
⎠

⎞
⎜⎜
⎝

⎛
=

N
k

N p
                        (2) 

接下來，將每一誘捕系統運作時間定為Ti，則在此

段時間內，誘捕系統運作的集合(金鑰被啟動的伺服

器)為 ，其中r為一亂數(random)，例如有 16
台伺服器(N=16, 主機編號 0~15)內部裝有誘捕系

統，管理者將誘捕系統運作時間定為 1 小時(T

)(rPk

i=1)，
並機動更改部署位置，若取r 為介於[a, b]區間的亂

數，或固定改變的數字或由雜湊函數計算求得。可

採用下列兩種方法: 

CASE I: 循環式 

循環式：如輪循(round robin)方式，例如循環公

式取(2r+1)，取 r 介於[0,7] 的數字，當 r=0,1,2,…,7

則編號 1，3，5，7，9，11，13，15 伺服器被啟動

成為誘捕系統，8 小時(r=0~7)循環一次。此外亦可

採用加權輪循(Weighted Round-Robin)，根據網段主

機的重要等級, 給予誘捕系統不同的權重，適當的

增加誘捕系統的數量或執行時間，提高嚇阻效果。 
 
CASE II: 雜湊函數 

雜湊函數(hashing function) 方式：雜湊函數將

一個數列映射(mapping)至[0, N-1]區間，例如取一簡

單多項式雜湊函數 h=15mod(2r+1)台，當 r=0~100，

編號 0，1，2，4，6，15 伺服器隨機的被啟動成為

誘捕系統。 

系統模擬考慮不同網路拓樸，例如在 C 級的子

網路(class C subnet)或平衡樹(B-tree)，使用上述二

種位置變動的策略，誘捕系統位置的預定排程可以

由管理伺服器中加以動態排定與變動管理。 
 
4. 模式的模擬與驗證 
 
以下說明誘捕系統部署節點分析的測試規劃如下: 

本研究模擬美國電子商務公司的網路應用服

務(web services)，其主要服務據點設立於美國本各

州的網路節點，規劃實驗網路的拓樸(Topology)，

如圖 3。首先，網路拓樸表示為一有向圖G=(V,E)，

其中網路的頂點(vertices)集合(頂點在圖形理論術

語，對應的網路用語為節點，故以下均採用節點描

述)，V={v1, v2,…, vn}，E為圖形的邊(edge)，公司的服

務據點以網路節點表示，兩頂點間連接成邊。 

   
圖 3 美國各城市公司網路實體圖 

 
4.1 模式的模擬 
本研究將以上述案例做下列三種狀況的模擬實驗: 
  
(1) 最低成本部署策略： 
 

首先經由上述 CASE I 與 CASE II 的公式規劃

出預設部署的節點，分別取總節點數的 1/2 及 1/4

個節點作為「預設節點」，因 32 個節點中分別有三

個來源端及三個目的端，故運算總節點數以 26 個

節點計算。接著根據網路服務品質參數值分別將頻

寬、穩定度及壅塞細分為 10 種等級，再運用等差

級數(1、0.9、0.8…0)給予相對應傳輸成本（因篇幅

局限相關成本表格請參王 平，蘇浩儀等(民 96)之第
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十七屆資訊安全會議研討會(ISC2007)發表的「誘捕

系統動態部署模式的建立與分析」）。因為從三個源

節點至三個目的節點共有九條最佳路徑如表 1 第 3

欄，故針對每個在最佳路徑上的預設節點進行網路

成本的加總作為「候選部署節點」，再挑選出 QoS

值大於、等於 2.0(滿分 3 分)的候選節點作為「建議

部署節點」。「最佳部署節點」則選擇最大 QoS 值

者，若兩節點的 QoS 值相同，則再比較最佳路徑經

過的次數，挑選次數較多者為「最佳部署節點」。 
 
(2) 隨機部署策略: 
 

在隨機部署策略部份，首先在 26 個節點中選

出 1/2 及 1/4 節點作為隨機部署節點，接下來，分

別以亂數取樣的方式取出 13 個節點及 7 個節點，

設定為預設節點如表 3 第 3 欄，再以蒙地卡羅模擬

法（Monte Carlo Simulation）分別對兩案例的節點

做 500 次隨機部署，並分析出駭客落入規劃誘捕系

統的節點之命中機率如圖 4。 
 
(3) 動態部署策略： 
  

根據上述的動態部署策略說明，首先定義節點

編號，因總節點數為 32，測試節點總數（N）為 26 

(因 32 個節點扣除三個來源端及三個目的端節點)，

節點編號令為 0~25 (0,1,..,N-1)，誘捕系統的動態位

置變化順序設定為奇偶交差方式，公式可表示為 

fd(t) = (2r+t)mod(N-1)               (3) 

其中 r 為 0~12 的區間循序漸增變數，t 為一時間變

數，等於 0、1、2、3…。當 r=0,1,…,12 及 t=0 及 1

時，分別啟動偶數(0,2,4,…,24)及奇數(1,3,5,…,25)

節點作為「啟動節點」，對應的公式分別以 2r 及

2r+1。當 t=2 則循環公式改為以 2r+2，啟動節點為

t=0 時的偶數點並加入節點 1，意即節點集合為

(1,2,4,…,24) 接下來，當 t=4 加入節點 3，達到奇偶

交差的目的；當 t=3 則循環公式改為以 2r+3，其啟

動節點為 t=1 時的奇數點並加入節點 2，意即節點

集合為(2,3,5,…,25)。 

因 QoS 乃影響網路封包繞送路徑的重要因

素，故須考量各啟動節點之網路服務品質(QoS)，依

各時間點的變化(t=0,1,2,…)，啟動預設的節點，以

QoS 重新篩選程序，篩選程序同最低成本部署策

略，分別選出 QoS 大於、等於 2.0 者，作為「建議

部署節點」，提高截取駭客攻擊路徑的機率。 
 
案
 

例測試 

案例 1 最低成本部署策略： 
 

經由公式規劃出部署節點後，依據最低成本原

則，綜整出建議部署節點為 N3、N6、N20 及 N26，

如表 2 第 4 欄；選擇最大 QoS 值為最佳部署節點，

其結果為 N3、N6 及 N20，如表 2 第 5 欄。 
 
案例 2 隨機部署策略: 
 

經由綜整出駭客落入預設節點的相對次數如

圖 4，分析出 N10 及 N22 落入次數較其他節點高，

而 N7 及 N23 落入次數較其他節點低，故蒙地卡羅

模擬法可分析出出現次數較高的節點，作為部署誘

捕系統的「建議部署節點」，可增加誘捕機率。 
 
案例 3 動態部署策略: 
 

由上述公式分別計算出t0及 t1的預設節點後， 

以隨機取樣的方式取出五個節點作為啟動節點如  

表 4 第 4 欄，再考量各啟動節點的 QoS 值，綜整出

QoS 大於、等於 2.0 之啟動節點作為誘捕系統的建

議部署節點如表 4 第 5 欄。 

表 1 最佳路徑選擇表 

來
源
端

目
的
端

最佳路徑 
傳
輸
成
本

N29 N0→N3→N8→N13→N20→N27→N29 9.6
N30 N0→N3→N8→N13→N20→N25→N30 9.5N0
N31 N0→N4→N9→N10→N16→N23→N26

→N31 9.9

N29 N1→N5→N10→N16→N23→N22→N25
→N29 9.4

N30 N1→N5→N10→N16→N23→N22→N25
→N30 9.4N1

N31 N1→N5→N10→N16→N23→N26→N31 8.7

N29 N2→N6→N5→N10→N16→N23→N22
→N25→N29 11.4

N30 N2→N6→N5→N10→N16→N23→N22
→N25→N30 11.4N2

N31 N2→N6→N5→N10→N16→N23→N26
→N31 10.7

 
表 2 最低成本建議節點選擇表 

情
境 策略 候選部署節點 

(QoS 值) 

建
議 
部
署
節
點 

最
佳
部
署
節
點
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循環部署（26
個 node 
取 1/2 為

Honeypot） 

N4（1.5）、N6（2.0）
N8（1.8）、N10（1.8）
N16（1.5）、N20（2.2）、
N22（1.2）N26（2.1） 

N6
N20
N26

N20

循環部署（26
個 node取 1/4
為 Honeypot） 

N4（1.5）、N8（1.8）
N16（1.5）、N20（2.2） N20 N20

雜湊部署（26
個 node取 1/2
為 Honeypot） 

N3（2.0）、N4（1.5）
N5（1.9）、N6（2.0） 
N9（1.6）、N10（1.8）

N13（1.9） 

N3
N6 N6

最
低
成
本
部
署 

雜湊部署（26
個 node取 1/4
為 Honeypot） 

N3（2.0）、N10（1.8） N3 N3

 
表 3 隨機部署節點表 

情境 策略 預設節點 
N6、N7、N9、N12、N14 

N15、N16、N19、N20 
N21、N25、N27、N28 

N4、N5、N6、N7、N8、N10
N13、N18、N19、N20、N22 

N24、N26、N28 

26個node
取 1/2 為
Honeypot 

N5、N6、N8、N11、N12 
N13、N14、N16、N18、N20 

N22、N25、N26 
N4、N5、N13、N15、N19 

N22、N26 
N5、N6、N12、N14、N15 

N21、N26 

隨機 
部署 

26個node 
取 1/4 為 
Honeypot 

N6、N8、N9、N10、N15 
N21、N28 

 

圖 4 駭客落入預設節點的機率圖 
 

表 4 動態部署節點選擇表 
情
境 

時
間 預設節點 啟動 

節點 
建議部署節點

(QoS>=2.0) 

t0

N3、N5 
N7、N9 

N11、N13 
N15、N17
N19、N21
N23、N25

N27 

N3 
N5 

N13 
N21 
N27 

N3 

動
態
部
署 

t1

N4、N6 
N8、N10 
N12、N14
N16、N18
N20、N22
N24、N26

N28 

N8 
N14 
N18 
N22 
N26 

N18 
N26 

 
4.2 討論 
 

在上述兩個案例模擬中，案例二隨機選取是以

蒙地卡羅模擬法作挑選預設節點的公式，當測試次

數越少時，因亂數產生的不均勻，各預設節點攔截

駭客的命中機率較不平均，當測試次數越多則命中

機率較趨近於平均。案例三以模擬動態部署方式，

在不同時間點啟動預設的誘捕系統，在網路 QoS 的

考量下，再挑選出流量大且連線狀況好的部署節

點，此作為不但可以節省誘捕系統的部署成本，更

可讓駭客不易破解誘捕系統啟動的規則（因動態改

變部署位置），提高誘捕率及誘捕系統的有效性。

而在盲目部署的情況下其計算誘捕機率公式為

n/m，其中 n 為部署節點，m 為網路總節點數，以

本研究案例 26 個節點中部署 3 個誘捕系統，其命

中機率為 11.5(3/26)，而選擇最佳路徑上 QoS 之節

點作部署誘捕系統，則可提高誘捕率至 70%，高出

盲目部署機率達六倍以上。例如選擇 N23 部署節

點，則有 7 條最佳路徑通過此點，故若能夠掌握網

路上的 QoS 參數，搭配誘捕系統的動態配置，將可

提高誘捕機率。 
 
4.3 建議部署點方法的比較 
 

本研究以 Fred Cohen(2000) 所提出的 ” A 

Mathematical Structure of Simple Defensive Network 

Deception ”的方法作為比較。Fred Cohen 所提出的

誘捕系統部署，是運用系統的弱點，運用 DTK 工

具模擬虛擬誘捕系統，主要是運用欺敵的方式，透

過大量部署，以量取勝，增加駭客落入誘捕系統的

機率，其採用是隨機部署策略，方法簡單不必考慮

部署網路的特性。但也因未考量繞送路徑最佳化， 

部署缺乏進一步規劃，可能降低誘捕機率。而本研

究運用動態部署策略作為基礎，並考量到網路服務

品質，透過最佳路徑分析，參考 QoS 值的大小，推

估出最低網路傳輸成本的路徑(駭客最可能經過的

路線)，進而部署誘捕系統以提高誘捕機率。兩方法

的特色、限制及適用範圍如表 5。 
表 5 方法的比較 

 本研究方法 Fred Cohen 

特色

修改佈雷區部署策
略，運用動態部署，
並選取最低傳輸成
本的路徑，可有效提
高誘捕機率，增加誘
捕系統的存活率 

採用佈雷區部署策
略，運用 DTK 可模
擬 出 眾 多 誘 捕 系
統，隨機部署，以虛
真相間方式部署 

限制 需 事 先 蒐 集 網 路
QoS 資料與數據 

勿需事先蒐集網路
QoS 資料與數據 
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適用
範圍 

較適用於精密的部
署或掌控度高的網
段部署 

較適用於不熟悉網
段或粗略的部署 

 
5. 結論與未來研究方向 
 

本研究修改原有佈雷區策略及延伸 Fred 

Cohen(2000)的隨機部署方法，發展一套『誘捕系統

的部署分析模式』，透過最低成本分析出兩節點間

的最佳路徑，再考量網路服務品質因素，同時考量

隨機部署及動態部署策略，進而計算出誘捕系統的

最佳部署節點；未來研究方向將朝以賽局理論進行

駭客與誘捕系統的對抗研究，運用賽局理論的分

析，建立網路攻擊的數學模型，以模擬駭客不同攻

防狀況，透過兩人零和賽局(two person, zero-sum 

game)，找出誘捕系統的最佳部署策略，驗證所提

部署策略及節點選用的限制，作為誘捕系統部署改

進的參考。 
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